DECRETA:

Dados da Prefeitu
Protecdo de Dad

DE

MUNICIPIO DE DIVISA NOVA

Rua Rio de Janeiro, n° 06 - Centro
37134-000 - Divisa Nova — Telefax: (35) 3286-1200

email: secretaria(@divisanova.mg.gov.br

CRETO N°2.187/2026, de 08 de julho de 2026

“DISPOE SOBRE A APROVACAO DO CODIGO DE CONDUTA DE
PROTECAO DE DADOS DA PREFEITURA DE DIVISA NOVA-MG E DA
OUTRAS PROVIDENCIAS".

O |Prefeito Municipal de Divisa Nova, no uso de suas atribuicoes,

Artigo 1° - Fica aprovado o Cédigo de Conduta de Protecdo de

Arti
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JOSE LUIZ

ra Municipal, aprovado pelos membros do Comité Municipal de
DS Pessoas, cuja copia faz parte integrante deste Decreto.

igo 2° - Este decreto entra em vigor na data de sua publicacdo.

isa Nova, em 08 de julho de 2026
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Prefeitura Municipal de Divisa Nova/MG
Departamento de Tecnologia da Informagao (T.
Av. Padre Canton, 138 - Centro, Divisa Nova/MG.
Telefone: (35) 3286-1200 ramal; (249)
dpo@divisanova.mg.gov.br
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CODIGO DE CONDUTA PARA PROTEGAO DE DADOS PESSOAIS

PREFEITURA MUNICIPAL DE DIVISA NOVA - MG

1. INTRODUGAO E OBJETIVO

Este Cddigo de Conduta estabelece'as diretrizes e normas de comportamento para todos os agentes
publicos (servidores efetivos, comissionados, estagiarios e prestadores de servigos) da Prefeitura
Municipal de Divisa Nova, no que tange ao tratamento de dados pessoais, em estrita observancia a Lei
Geral de Protegéo de Dados Pessoais (Lei n° 13.709/2018 - LGPD).

O objetivo deste documento é assegurar que o tratamento de dados pessoais realizado pela
Administragdo Publica Municipal ocorra de forma ética, segura e transparente, garantindo os direitos
fundamentais de liberdade e de privacidade dos cidad3os.

2. PRINCIPIOS FUNDAMENTAIS DA LGPD
Art. 6° da LGPD — Aplicacgido Pratica no Municipio

Todas as atividades de tratamento de dados pessoais na Prefeitura devem observar a boa-fé e os
seguintes principios, aplicaveis a todas as categorias de titulares cujos dados sio tratados pelo municipio:
servidores e funcionarios, cidaddos usuarios de servigos publicos, contribuintes e fornecedores.

i . Pfincipio o Aplicacao Pratica no Municipio
Finalidade,yf ~ Os dados coletados pela prefeitura abrangem diferentes categorias de titulares e
e devem ser utilizados exclusivamente para as finalidades que justificaram sua coleta,
entre elas:

Servidores e Funcionarios: dados pessoais completos (nome, CPF, RG, endereco,
~ filiag&o), dados bancarios (pagamento de salario), dados de salde (atestados,
| pericias, plano de saude), dados previdenciarios (INSS, RPPS), informagdes |
| funcionais (cargo, lotagao, histdrico disciplinar) e dados biométricos — incluindo a
. fotografia facial coletada no sistema de ponto eletrénico e os dados do cracha
. funcional, classificados como dados pessoais sensiveis (Art. 5°, 1l da LGPD). A
fotografia usada para reconhecimento facial no ponto € um dado biométrico e so
pode ser utilizada para a finalidade exclusiva de controle de frequéncia, sendo vedado
qualquer outro uso sem nova base legal.

~ Cidadaos/Usuarios de Servigos: Cadastro Unico, Prontuario de Saude, Matricula
- Escolar, licengas e alvaras, cadastros de assisténcia social e beneficios. '
_ Contribuintes: dados fiscais e tributarios (IPTU, ISS, taxas municipais, cadastros
- imobiliarios e mobiliarios).
~ Fornecedores e Contratados (PF): CPF, dados bancarios, certiddes negativas e
dados de habilitagido em licitagGes.

Cada conjunto de dados deve ser tratado apenas para a finalidade especifica que o
originou, ndo podendo ser reutilizado para propositos incompativeis sem nova base |
~ legal.

Adequagio - O tratamento deve ser compativel com as finalidades informadas ao cidaddo, ao
; . servidor ou ao fornecedor no momento da coleta. Exemplos de inadequagdo que
. devem ser evitados:
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Dados de saude (atestados, prontuarios, pericias médicas de servidores) nao podem |

- ser usados para fins de cobranga tributaria ou processos disciplinares, salvo base |
. legal especifica.

. Dados do Cadastro Unico n&o podem ser utilizados para fins de cobranga de débitos

rrtmicipais.
. Fotografia facial e dados biométricos do ponto eletronico: coletados

exclusivamente para controle de frequéncia, ndo podem ser utilizados para

~ monitoramento comportamental, investigagoes disciplinares, compartilhamento

~ com outras secretarias ou fornecimento a terceiros sem base:legal especifica. O

uso da imagem facial para qualquer finalidade além do registro de ponto configura

desvio de finalidade e violagdo da LGPD.
Dlados do cracha funcional (nome, foto, matricula, setor): devem ser usados apenas

. para identificagao funcional, ndo podendo ser reaproveitados para criagdo de bases
de dados nao autorizadas.

- Antes de compartilhar dados entre secretarias ou com outros 6rgaos, deve-se verificar |
. se a nova finalidade é compativel com aquela original.

Dleve-se coletar apenas o minimo de dados necessarios para atingir a finalidade.
Antes de incluir um campo em qualquer formulario, sistema ou cadastro, deve-se
qpestionar: "Este dado é realmente indispensavel?"

Exemplos praticos de aplicagéo do principio da necessidade:

| - . —— ; : . - 1
Formularios de servigos ao cidadao: avaliar se é necessario solicitar CPF e RG |

si’multaneamente, ou se apenas um documento ja é suficiente para identificagado.

cha de funcionarios: dados de salde devem ser coletados apenas quando |
xigidos por lei (ex.: exame admissional, pericia) e mantidos separados dos demais !
ados funcionais.

onto eletrénico com foto e cracha: avaliar se o sistema de reconhecimento facial é
Unico meio viavel de controle de frequéncia ou se métodos menos invasivos (ex.: |
penas cracha com QR Code) seriam suficientes. Quando o reconhecimento facial for
dotado, a imagem deve ser convertida em template biométrico criptografado, néo

~ sendo necessario armazenar a fotografia original além do momento da captura.
- Cracha funcional: deve conter apenas as informagdes estritamente necessarias para

| identificagdo (nome, foto, setor), evitando dados adicionais desnecessarios.

L . . . ; .
Sistemas de videomonitoramento: imagens devem ser retidas apenas pelo periodo

necessario e em areas que justifiquem o monitoramento.

Cadastros tributarios: solicitar apenas os dados exigidos pela legislagdo fiscal
vigente, sem campos adicionais desnecessarios.

O cidadao, o servidor e qualquer titular tém o direito de consultar, de forma facilitada

| Para garantir esse direito:

e gratuita, quais dados a prefeitura possui sobre eles e como estdo sendo tratados.
s

anal de atendimento: disponibilizar formulario ou protocolo especifico para
olicitagbes de acesso a dados pessoais nos balcdes de atendimento e no Portal do

o
" Cidadso.

Prazo de resposta: atender as solicitagbes em prazo razoavel, conforme
regulamentagéo da ANPD.

. Servidores e funcionarios: garantir acesso ao histérico funcional, dados de folha de

! pagamento e informagdes de salde ocupacional que constem nos sistemas da
- prefeitura. :

~ Sistemas internos: registrar e documentar quais dados sdo tratados em cada

stema, facilitando o atendimento de solicitagbes de acesso.

A prefeitura deve garantir que os dados sejam exatos, claros, relevantes e

| - . P . ~ i
atualizados, especialmente antes de tomar decisbes que afetem o cidaddo ou o
ervidor. Medidas praticas:

S
Beneficios sociais: verificar e atualizar os dados do Cadastro Unico periodicamente, |
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evitando concessdo ou cancelamento indevido de beneficios com base em |
informacoes desatualizadas.

IT‘olha de pagamento: manter dados bancarios, enderegos e dependentes dos |

slervidores atualizados para evitar erros em pagamentos e beneficios.

(;2adastros tributarios: garantir a atualizagdo de dados de proprietarios de imoveis e

?mpresas para evitar langamentos incorretos de IPTU e ISS.

Ii’rontuérios de saude: assegurar que histéricos médicos e medicamentos estejam

ci;orretos antes de decisoes clinicas.

. Procedimento: instituir rotina periédica de revisdo e atualizagdo dos principais
cadastros, com responsaveis definidos em cada secretaria.

Devem ser fornecidas informagoes claras e acessiveis sobre o tratamento de dados
essoais realizados pela prefeitura. Formas de garantir a transparéncia:

Transparéncia [
¢

. Portal da Transparéncia: publicar o Registro de Atividades de Tratamento (RAT),
i
t

dentificando quais dados sao tratados, com qual finalidade, base legal e por quanto
empo sao retidos.

I!Balcées de atendimento: disponibilizar material informativo sobre como os dados
. (i:oletados serao utilizados. ;
| Termos de coleta: incluir avisos de privacidade (informagoes sobre finalidade, base

' legal e direitos do titular) em formularios fisicos e digitais.

_ $ervidores — ponto eletronico com foto e cracha: os servidores devem ser
! flormalmente informados, de forma clara e prévia, que: (a) sua fotografia facial é
- ¢coletada como dado biométrico sensivel; (b) a finalidade é exclusivamente o controle |

c%.ie frequéncia; (c) quem tem acesso a esses dados; (d) por quanto tempo séo retidos;
! ;e (e) quais sao seus direitos como titular. Essa comunicagéo deve ser feita por escrito,
Preferencialmente na admissao e sempre que houver mudanga no sistema. ‘
‘ IServidores — monitoramento geral: informar claramente quais dados funcionais sdo |
- monitorados (uso de sistemas, controle de acesso, ponto eletronico) e com qual |

flinalidade.

Contratagées: incluir clausulas de protecdo de dados nos contratos com |
- fornecedores que tratem dados pessoais da prefeitura, especialmente os fornecedores |
' do sistema de ponto eletronico.

‘Seguranga e - |Utiliza(;éo de medidas técnicas e administrativas para proteger os dados de
: Bl acessos nao autorizados, perdas, alteragbes ou comunicagdes indevidas. Medidas
{ . .
essenciais:
l . . . . .
2 |Controle de acesso: cada servidor deve ter login individual com senha, acessando
apenas os sistemas e informagbes necessarios ao exercicio de suas fungdes

l(principio do menor privilégio).

Protegao de sistemas: uso de antivirus, firewall, criptografia de dados sensiveis e

?utenticagéo em dois fatores para sistemas criticos.

. Dados biométricos do ponto eletronico (foto facial e cracha): por serem dados |
| sensiveis, exigem protegdo reforgada: (a) armazenamento criptografado dos
- templates biométricos; (b) acesso restrito apenas ao setor de RH e ao gestor do
| ;sistema; (c) proibigao de exportagéo ou copia das imagens faciais; (d) o fornecedor do

‘ Isis.tema deve assinar contrato como operador de dados, com clausulas especificas

!de seguranga e sigilo; (e) registros (logs) de todos os acessos ao sistema de ponto

idevem ser mantidos e auditaveis.

Crachas perdidos ou roubados: deve existir procedimento formal de comunicagéo e
blogueio imediato do cracha, com registro do ocorrido.

| Dados de servidores: fichas funcionais, dados de salde e folha de pagamento
- devem ter acesso restrito ao RH e setores autorizados.

i __ ~
. Contratos e licitagdes: documentos com dados de fornecedores e contratados
devem ser protegidos contra acesso ndo autorizado.

;Descarte seguro: documentos fisicos com dados pessoais devem ser destruidos por
‘meio de fragmentacao (trituracdo); arquivos digitais devem ser deletados de forma _




Prevengéo

- Nao Discriminagao

Responsabilizagao
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segura.
Treinamento: capacitar servidores sobre procedimentos de seguranga da informagao.

tratamento de dados pessoais. Exemplos de medidas preventivas:
Bloqueio automatico de telas: configurar todos os computadores para bloquear a

| tela apos periodo de inatividade, evitando acesso indevido a sistemas com dados
| pessoais.

- Senhas individuais e intransferiveis: proibir o compartilhamento de senhas de
| acesso aos sistemas municipais.

Ponto eletronico com foto facial: antes de implantar ou renovar contrato de sistema
‘ de ponto com reconhecimento facial, elaborar Relatério de Impacto a Protegao de |

Adogao de medidas proativas para evitar a ocorréncia de danos em virtude do

Dados Pessoais (RIPD), por se tratar de tratamento de dados biométricos em larga |

| % 3 . e ~
avaliar os riscos e as medidas de mitigag&do adotadas.

. de crachas, incluindo procedimento de comunicagao obrigatoria em caso de perda ou

j furto.

Treinamentos periddicos: capacitar servidores para reconhecer tentativas de

. phishing, engenharia social e outros riscos cibernéticos.

sl et i : : :
- Avaliagdo antes de novos sistemas: realizar RIPD antes de implantar novos
sistemas que envolvam tratamento de dados sensiveis.

‘ Piolitica de mesa limpa: documentos fisicos com dados pessoais ndo devem ficar

eixpostos em mesas ou impressoras.

i Backups regulares: realizar copias de seguran¢a dos dados para evitar perda por

'i falha técnica ou ataques.

,, E prOIbldo o tratamento de dados pessoais para fins discriminatorios, ilicitos ou |

albuswos Aplicagbes praticas no contexto municipal:

|
critério de selegéo ou eliminagéo.
Concessao de beneficios: o acesso a servigos pulblicos e beneficios sociais nao
pode ser negado com base em dados que gerem discriminagao indevida.

Serwdores informagdes sobre doencgas, gravidez, condigdo socioecondémica ou

clrenc;:a religiosa dos servidores ndo podem influenciar promogdes, remogdes ou

processos disciplinares.

‘ ¢adastros tributarios: a cobranga de tributos deve ser baseada em critérios objetivos |

e; legais, sem uso discriminatério de dados pessoais.

ﬁiscalizagéo o exercicio do poder de policia administrativa (vigilancia sanitaria, fiscal,
etc.) ndo pode ser direcionado com base em dados discriminatorios dos titulares.

A prefeltura deve ser capaz de demonstrar que adotou medldas eflcazes para o

| cumpnmento das normas de protegéo de dados pessoais. Para isso, recomenda-se:

Designar o Encarregado (DPO): nomear formalmente o responsavel pela protegéo
- de dados pessoais e divulgar seu contato publicamente. |

ﬁegistro de Atividades de Tratamento (RAT): documentar todas as operagdes de

t}atamento realizadas pelas secretarias (finalidade, base legal, dados tratados, prazo |

ci'ie retencdo), incluindo obrigatoriamente o tratamento de dados biométricos do

ponto eletrénico (foto facial e cracha), com identificagdo do sistema utilizado, do

fPrnecedor e das medidas de seguranga adotadas.

. Politicas internas: elaborar e implementar Politica de Privacidade e Protecdao de
| Dados, Politica de Seguranca da Informagéo e normas de uso dos sistemas.

{ i
Crachas funcionais: estabelecer politica formal de emissao, uso, controle e bloqueio

Selegdo de pessoal: dados de saulde, religido, orientagdo sexual, origem étnica ou
convicgdes politicas de candidatos a cargos publicos ndo podem ser utilizados como

- escala — 0 que configura tratamento de alto risco nos termos da LGPD. O RIPD deve |

5 I|2elat6rio de Impacto (RIPD): elaborar obrigatoriamente para o sistema de ponto |
eletronico com reconhecimento facial, por envolver tratamento de dados biométricos
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eirh larga escala. Também obrigatorio para demais tratamentos de alto risco
envolvendo dados sensiveis de servidores, cidadaos vulneraveis ou criangas.

| lontratos com fornecedores: o contrato com a empresa fornecedora do sistema de |
| plonto eletronico deve conter clausulas de operador de dados, definindo [
. responsabilidades, proibicéo de uso indevido das imagens, medidas de seguranca J
exigidas e obrigacoes em caso de incidente. |

i

reinamentos: registrar e documentar as capacitagdes realizadas com servidores |
slobre a LGPD.

Glestéo de incidentes: ter procedimento formal para identificar, comunicar e
- responder a incidentes de seguranga envolvendo dados pessoais, incluindo |

- vazamento de dados biométricos. :

|
|
. Contratos gerais: incluir clausulas de protegéo de dados em todos os contratos com |
- fornecedores e parceiros que tratem dados pessoais em nome da prefeitura. 1

. :

3. DEVERES DOS AGENTES PUBLICOS

No exercicio de suas fungdes, todos os colaboradores da Prefeitura devem:

1. Sigilo Profissional: Manter sigilo sobre todos os dados pessoais a que tiverem acesso em razdo do
cargo ou fungdo, mesmo apos o término do vinculo com a municipalidade.

2. Acesso Restrito: Acessar apenas os sistemas e dados estritamente necessarios para a realizacdo de
suas tarefas diarias.

3. Seguranca Digital: N&o compartilhar senhas de acesso, ndo deixar computadores logados sem
supervisao e utilizar apenas dispositivos oficiais para o tratamento de dados.

4. Descarte Seguro: Garalntir que documentos fisicos contendo dados pessoais sejam descartados de
forma a impossibilitar a leitura (fragmentagao), e ndo apenas jogados no lixo comum.

5. Comunicagéo de Incidentes: Informar imediatamente ao Encarregado de Dados (DPO) qualquer
suspeita de vazamento, perda ou acesso indevido a dados pessoais, incluindo perda ou roubo de cracha
funcional e qualquer falha no sistema de ponto eletrénico com reconhecimento facial.

6. Dados Biométricos e Cracha Funcional: Zelar pelo uso adequado do cracha funcional e do sistema de
ponto eletronico com reconhecimento facial, sendo expressamente proibido: (a) emprestar ou ceder o
cracha a terceiros; (b) tentafr burlar ou fraudar o sistema de reconhecimento facial; (c) fotografar, copiar ou
reproduzir dados exibidos ‘no cracha de outros servidores; (d) utilizar o cracha ou os dados do ponto
eletronico para fins diversos do controle de frequéncia. Em caso de perda, furto ou dano ao cracha, o

N . e s . .
servidor deve comunicar imediatamente ao setor de RH para bloqueio e emiss&o de nova via.

7. Acesso Remoto e Disp!ositivos Pessoais: O acesso a sistemas municipais que contenham dados
pessoais deve ser realizadciJ exclusivamente por meio de dispositivos e redes oficiais ou autorizadas pela
prefeitura. O uso de dispositivos pessoais (celulares, tablets, notebooks particulares) para tratamento de
dados pessoais de titulares‘somente é permitido mediante autorizagéo formal do setor de Tl e com adocdo
das medidas de segurancga estabelecidas pela prefeitura.

4. 0 ENCARREGADO PIlELO TRATAMENTO DE DADOS (DPO)
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A Prefeitura Municipal de [Divisa Nova designou formalmente o Encarregado pelo Tratamento de Dados
Pessoais (DPO), conforme exigido pelo Art. 41 da LGPD. O contato do Encarregado ¢ publico e pode ser
acessado por qualquer | titular de dados: dpo@divisanova.mg.gov.br. Solicitagbes, duavidas e

comunicagdes sobre protegdo de dados devem ser encaminhadas a esse canal e pelo telefone (35)3286-
1200 ramal: 249.

Séo atribuigdes do Encarregado (Art. 41, §2° da LGPD):

1. Aceitar reclamagdes e comunicagdes dos titulares de dados, prestar esclarecimentos e adotar
providéncias;

'2. Receber comunicagdes da Autoridade Nacional de Protegdo de Dados (ANPD) e adotar as providéncias
necessarias;

3. Orientar os servidores e os contratados da prefeitura a respeito das praticas a serem adotadas em
relagéo a protecéo de dados pessoais;

4. Elaborar, manter e atualizar o Registro de Atividades de Tratamento (RAT), documentando todas as
operagOes de tratamento de dados pessoais realizadas pela prefeitura, incluindo o tratamento de dados
biométricos do sistema de bonto eletrénico;

5. Promover e coordenar treinamentos e capacitagcdes periodicas sobre a LGPD junto as secretarias e
setores da prefeitura, mantendo registro das agées realizadas;

6. Coordenar e elaborar |o Relatério de Impacto & Protecdo de Dados Pessoais (RIPD) quando o
tratamento envolver dados sensiveis ou representar alto risco aos titulares, especialmente no caso do
sistema de ponto eletrénico com reconhecimento facial;

7. Coordenar a resposta a |incidentes de seguranca envolvendo dados pessoais, comunicando a ANPD e
os titulares afetados nos prazos legais, quando necessario.

5. RELACIONAMENTO COM TERCEIROS E FORNECEDORES

Todos os contratos administrativos e convénios celebrados pela Prefeitura que envolvam o
compartilhamento ou tratarpento de dados pessoais devem conter clausulas especificas de conformidade
com a LGPD, exigindo dos terceiros o mesmo nivel de protegdo adotado pelo Municipio.

Quando um fornecedor trat;r dados pessoais em nome da Prefeitura, ele assume a condicao de operador
de dados (Art. 39 da LGPD). E o caso, por exemplo, da empresa fornecedora do sistema de ponto

eletrénico com reconhecimfento facial, que processa dados biométricos dos servidores. Os contratos com

operadores de dados devem obrigatoriamente prever:

1. Tratamento dos dados apenas conforme as instrugdes da Prefeitura e para as finalidades contratadas,
sendo vedado uso para fins préprios ou de terceiros;

2. Adogao de medidas técnicas e administrativas de seguranca adequadas ao nivel de risco do tratamento,
especialmente para dados biométricos e sensiveis:

3. Proibigéo de subcontratagdo do tratamento de dados sem autorizagdo prévia e expressa da Prefeitura;

4. Notificagdo imediata a F’lrefeitura, em até 24 horas, em caso de qualquer incidente de seguranga que
envolva dados pessoais tratados em nome do Municipio;
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5. Devolugéo ou exclusao
formal;
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Segura de todos os dados pessoais ao término do contrato, com comprovagéo

6. Responsabilidade solidaria do operador pelos danos causados em razdo de tratamento realizado em
descumprimento das instru¢des legitimas da Prefeitura ou da LGPD.

6. DISPOSIGOES FINAIS E SANGOES

previstas no Estatuto dos
civis e criminais.

‘O descumprimento das diretrizes deste Codigo de Conduta sujeitara o infrator as san¢des administrativas

Servidores PUblicos Municipais, sem prejuizo de eventuais responsabilidades

Adicionalmente, na condi¢ao de controladora de dados, a Prefeitura Municipal de Divisa Nova esta sujeita

as sangoes administrativas
de Dados (ANPD), que inc

da infragéo; bloqueio ou elil

previstas no Art. 52 da LGPD, aplicaveis pela Autoridade Nacional de Protecdo
uem: adverténcia com prazo para adogdo de medidas corretivas; publicizagao
minagao dos dados pessoais; e suspensédo parcial ou total do banco de dados.

A prevengéo dessas sangdes reforga a responsabilidade de todos os agentes publicos no cumprimento

deste Cddigo.

Este Codigo entra em vigc

secretarias municipais, se
prestadores de servigos no

Este Cadigo sera revisado

r na data de sua publicagdo e deve ser amplamente divulgado em todas as
ndo obrigatéria sua leitura e ciéncia por todos os servidores, estagiarios e
ato da admisséo ou renovacgado de contrato.

anualmente ou sempre que ocorrer alteragdo normativa relevante na legislacéo

de protegéo de dados, ficando o Encarregado (DPO) responsavel por propor as atualizagoes necessarias

junto ao Comité Municipal
Executivo Municipal.

de Protegao de Dados Pessoais (CMPDP), que as submetera ao Chefe do

Divisa Nova — MG, 08 de julho de 2026

/]

E(égg%:g/se/da Silva

Encarregado de Protegdo de Dados Pessoais e Ciberseguranga

Preside

nte do Comité Municipal de Protegao de Dados Pessoais




